Peny6niuka Cpbuja

AyTtoHoMHa nokpajuHa BojsoauHa

Crieunjaia GoJTHHULA 3a ICUXUjaTpUjcKe 60IecTH
,»1p CnaBospy6 bakanosuh* Bpaiy

Bpoj: 01-12/33

Hatym: 21.10.2019.rogune

A7

Ha ocnoBy wiana 8. 3akona o uapopMarmonoj 6e36ennoctu ("Cmyx6Genu rnacauk PC",
6poj 6/16), unanosa 1-8 Vpenbe o GumxeM campkajy akta o 6e36eqHOCTH HH(OPMAIHOHO-
KOMYHHKAIMOHMX CHCTeMa Off TMOceGHOT 3Hauyaja, HAYMHY NPOBEpE M CAIpXKajy H3BEITaja o
npoBepu 0e30eqHOCTH HH(OPMAIIMOHO-KOMYHHKAIMOHUX CHCTEMa Of ToceOHOr 3Hauaja
("Cmyx6enn rnacauk PC", 6poj 94/16 ox 24.11.2016. romune), Ynpasau oxbop CrenmjanHe

GoNHHLE 3a ICHXujaTpujcke Gonectw ,, Ap CnaBoby6 Bakamosuh“ Bpumry Ha cBOjoj AeBeToj
cennuim nada 21.10.2019. rogune noHOCH:

I[MPABUJIHUK O ITPOLIEAYPAMA BE3BEJJHOCTH
WMHO®OPMAITMOHO - KOMYHUKALIMOHUX CUCTEMA
V CIIELIMJAJIHOJ BOJIHUIU 3A IICUXUIJATPUICKIIE BOJIECTU
,» Jp CJIABOJbYBE BAKAJIOBHR* BPIIAIL

Ynan 1.

OBHM NpaBHIHHMKOM Onuke ce AeUHHIITY Mepe 3allTHTe M AehUHHCame MH(POPMAIHOHO-
KoMyHHKamuoHux cucrema (y nasbem Tekcry HKT cucrem) y Cremmjannoj Gomnuuu 3a
ncuxujatpujcke Gonectu ,, ap CnaBosby6 Bakanouh Bpman (y mamem Tekcry: bonxuna), a
HAPOUYMTO TPHHIMIN, HAYMH U OJpKaBarba aJEKBaTHOT HHBOA 0Oe30€IHOCTH cUCTeMa, Kao M
TyXHOCTH M OJTOBOPHOCTH KOPUCHHKA HH(HOPMAIMOHO-KOMYHHKAIMOHUX CHCTEMA.

Ynaan 2.
LlusbeBH mOHOIIEHa OBOT [IpaBUITHUKA CY:
*  JIONPHMHOC MOJAK3akby OIIITE CBECTH O PU3UIMMA M ONIACHOCTHMA KOj€ Cy BE3aHE 3a
kopumheme HHHOPMAIMOHUX TEXHOJIOTHja;
¢ MuHHMH3aIMja 6e30€JHOCHUX WHIMICHATA;
*  JIOIPHHOC pa3Bojy oarosapajyhux 6e36eIHOCHUX aIUIMKaluja 1 00e30ehuBame
KOH3HCTEHTHE KOHTpoJe cBUX komnoHeHaTa KT cucrema.

Yaan 3.
Ogaj IIpaBunrk je o6aBe3yjyhu 3a cBe yHyTpallllhe OpraHHU3alMOHE jeUHMIIE BolHuIe U 32 CBe
xopucuuke KT pecypca, kao u 3a ca Tpeha nuna xoja kopucte UKT pecypce bonnure.
3a npaheme npumene osor [IpaBuiHKKa HagnexaH je PykoBomuinan mocnoBa HHGOPMAIMOHUX
cucteMa ¥ texHonHorrja ( y masbeM Tekcry: UKT PykoBomumam) y o0nCeKy 3a MEIHIMHCKY
nH(opmartuky u ctaticTUKy (y nasse TekcTy: KT oncex).

Ynan 4.
[TojeqMHY TOjMOBH Y CMUCITy OBOT IIPaBHJIHUKA UMajy crenehe 3HaueHe:
1. undopmanuono-komyHukamonu cucteM (VKT cucteM) je TEXHOIOMKO-OpraHu3annoHa
IeMHa Koja o0yxBaTa:
*  eJEKTPOHCKE KOMYHHKAIMOHE MpEXe Y CMUCITY 3aKOHa Koju ypelyje eleKTpOHCKe
KOMYHHKaIHje;
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* ypehaje unu rpyne MelycoOHO moBe3aHHMX Yypehaja, TakBUX Jla Ce€ y OKBHpY
ypehaja, omHOCHO ma ce y OKBHpPY OapeMm jemHor w3 rpyne ypehaja, Bpum
ayToMaTcka o0pajia rmojaraka KopumhemeM pauyHapcKOTr IIporpama;

* TMOJAaTKe KOjH Ce IOTXpamyjy, oOpalyjy, Hperpaxyjy HIH IPEHOCE Y CBPXY
BHUXOBOT paja, ynorpede, 3allITUTE WK OAp)KaBamba;

* OpraHu3aIMOHy CTPYKTypy IyTeM Kkoje ce ynpasiba KT cuctemom;
Hudopmannona Ge30eaHOCT mpeacTaBiba CKyIl Mepa koje oMoryhasajy ma momany KojuMa
ce pykyje myrem UKT cucrema Oynay 3amruhieHd o HeoBramheHOr MpUCTyNa, Kao U 1a
Ce 3alITUTH UHTETPHUTET, PACIONOXKHUBOCT, AyTEHTUYHOCT U HEMOPEIIUBOCT THUX MOAATAKa,
na 6u Taj cucTeM (PYHKIMOHKMCAO Kako je mpeaBuheHO, Kajga je mpeaBUEHO U MOA
KOHTPOJIOM OBJaimheHux JINLa;

TajHoCT je CBOjCTBO KOj€ 3HA4YM Aa MoJaTaK HUje NOCTYIaH HeoBIamheHUM JIMIIMa;
VHTErpuTeT 3Ha4l OUyBaHOCT H3BOPHOT Cajpikaja M KOMIUIETHOCTH IOJAaTaKa;
PacmoioxuBoCT je CBOjCTBO KOj€ 3HAYH JIa je mojaTak AOCTyNaH U ynoTpeOJbUB Ha 3aXTEB
oBynamheHuX JTMIA OHJA KaJia UM je noTpedaH;

AYTEeHTHYHOCT je CBOjCTBO KOjeé 3HAa4d Ha je Moryhe NMpOBEpHTH M NOTBPAWTH 1A j€
HoJaTak CTBOPHO WJIH IIOCIIA0 OHaj 3a KOra je JeKJIapUcaHo 1a je Ty pajmby H3BpIINO;
HenopenuBocT mpezacTaB/ba CIOCOOHOCT JOKa3WBama Ja ce JOroiwia oapeheHa pamma
WM [ je HacTymnuo ozapehenu porahaj, Tako a ra HaKHaHO HHUje Moryhe mopehu;

Pu3zuk 3naun MoryhHocT Hapymasama uHpopManuone 6e36e1HOCTH, 0THOCHO MOTyhHOCT
HapyllaBamka TajHOCTH, HWHTETPUTETa, pACIOJOXHUBOCTH, AyTCHTHYHOCTH WM
HENOPEIMBOCTH MOJaTaKa WIN HapyllaBama ucnpaBHor ¢pyHkuuonucama KT cucrema;
VYhpaBibame pH3NKOM je CHCTEMaTHYaH CKyIl Mepa KOjU YKJbydyje IUIaHUpame,
OpraHH30Balke M yCMepaBame aKTHBHOCTH Kako O ce 00e30equino fa pu3UIU OCTaHy y
IPOTKCAHNM U IPUXBAT/FUBUM OKBHPUMA,

VHIMIEHT je YHYTpallkha WM CIIOJbHA OKOJHOCT WK Jorahaj KojuMm ce yrpoxkaBa WM
HapyIaBa HHpopMalroHna 6e30eaHoCT;

Mepe 3amture MKT cucrema cy TexHU4YKE M OpraHH3allMOHE MeEpe 3a YIPaB/baIbe
6e36ennocuM pusnnuma UKT cucrema;

TajHu mojarak je momarax Koju je, y CKJIay ca IpoIcHMa O TajHOCTH IojaTaka, onpeheH
U 03HAYeH OJIroBapajyhuM CTENEHOM TajHOCTH;

Kpunrobe36emHocT je xoMmoHeHTa HHpopMaruoHe O6e30emHocTH Koja oOyxBata
KPHUITO3ALITHTY, YIIPaB/bakhe KPUIITOMATEpHjaIUMa ¥ pa3Boj METOAA KPUIITO3AIITHTE;
HNudopmanmona mobpa oOyxBarajy mnomaTtke y JnarorekamMma u 0a3ama mojaTaka,
IPOrpaMCKH KOJ, KOHQUTypalujy XapIBEpCKUX KOMIIOHEHATa, TEXHUYKY M KOPHUCHHUYKY
JNOKYMEHTALH]Y, YHYTPaIlibe OINIITE MPAaBIJIHUKE, IPOLEYPEe U CIIHYHO;
AIMHHHCTPATOPCKH HAJOT - oMoryhaBa MpUCTYI U aIMHHUCTPAIIN]Y HKT OTIpeMe CaMo ca

jeI[HI/IM KOPHUCHHUYKHM HAJIOTOM, Ka0 U YHOIICHEC W U3MCHY CBHUX OCTAJIMX KOPHCHHUYKHX
HaJiora.

Backup je pe3epBHa komuja mogaraka;

Download je Tpancep mogaraka ca IEHTPAIHOT padyHapa Wik web npe3eHTanyje Ha
JIOKAJTHH pavyHap;

UPS (Uninterruptible power supply) je ypehaj 3a HempekuaHO Hamajame €IeKTPUIHOM
CHEPIHjOM;

Freeware je 6ecrutatan coTep;

Opensource codTBEp OTBOPEHOT KOAa;

Firewall je ,,3am0THTHH 3Ua° OMHOCHO CHCTEM IPEKO KOTa CE€ BPILIM HAA30p M KOHTPOJIHIIE



npoToK HMH(opManuja u3Mely JOKaTHE MpeXxe M MHTepHeTa y LMJby OHeMoryhaBama
3JI0HAMEPHHUX aKTUBHOCTH;

22. USB nnu ¢rnem meMopuja je CIIOJEHH MEIHjyM 3a CKIIAMHUIITEE M01aTaKa,

23. CD-ROM (Compact disk - read only memory) KOpUCTH ce Ka0 MEAMjyM 3a CKJIaUIITEHE
noJaTaxa;

24. DVD je onTHYKY JUCK BUCOKOT KalaluTeTa KOjH C€ KOPUCTH 3a CKJIAJUINTEhE I01aTaKa.

Mepe 3amrure
Yaan S.
Mepama 3amrtuTe ce 06e30elyje mpeBeHuIMja OX HacTaHKa WHIMIEHATAa KOjH YIPOXapajy
obaBJbarbe NENaTHOCTH bosHuIE, 0qHOCHO 3amTHTa mojaTaka caxpxanux y UKT cuctemy ox
HEOBJIAIINEHOT NpUCTyNa, MoauduKanyje, Kopumheme U AeCTPYKILHjE, HAa HAYMH 112 HHTETPUTET,
TAjHOCT M PAaCIIONIOXKUBOCT IIOJaTaKa He CMejy OUTH KOMIIPOMHTOBAHH.

Ynan 6.
Unenrnduxoame UKT no6apa u onpehuBame oAroBOpHOCTH 32 HUXOBY 3aIUTHTY

HKT cucrtem cy cBu pecypcu Koju caapie mocioBHe nHpopmauuje Boauuuu y Bputy, ogsocHo,
IlyTeM KOjUX Ce BpIIM U3paja, oOpaja, 4yBame, NMPEHOC, OpHCAe ¥ YHHINTABAE IOJATaKa,
YKJby4yjyhH CB€ €IEKTPOHCKE 3allice, padyHapcKy OMpeMy, MOOHIIHH Teae(OHH, BUIEO HAI30D,
6ase moaaraka, IOC/IOBHE alLTHKaNKje, KOHQUIypanyjy XapaBepcKuX KOMIIOHEHATA, TEXHAYKY U
KOPUCHHYKY JOKyMEHTAIH]y.

Esunennyjy o UKT mo6puma Bomu KT PykoBoamian y eneKTpoHCKOj HopMH.

IIpenmer 3amTute 0OyxBarta:
1. xapasepcke u coprBepcke kommonente UKT cucrema
nojatke koju ce o0palyjy wiu uyBajy na UKT cucremuma.

2
3. kopucHHYKe Hayore U apyre noaatke o kopucuunuma UKT cucrema.
4

Yaan 7.

OpraHu3anuoHa CTpyKTypa, ca yrBpleHHM Moc/I0BHMa M OArOBOPHOCTHMA 3aM0C/IEHHX,
KOjuMa ce ocTBapyje ynpas/bame HHpopManuonom 6e36ennomhy y CBIIB y Bpmmy
Caaku 3anocnenn-kopucHuk pecypca UKT cucreMa je onrosopan 3a Ge3Gemuoct pecypca UKT

CHCTEMa KOje KOPUCTH paiy 00aBJbamba MOCI0Ba U3 CBOjE HAUIEKHOCTH.

3a KOHTpOJy M HaA30p Haj 00aBJbarmeM IOCIOBA 3alOCICHHX-KOPHCHHKA, Y IM/bY 3alITHTE U
6e3bennoctu KT cucrema, Hamexannje KT oncex.

Yan 8.

Obe36eheme na nna xoja kopucre UKT cucrem u pane y HKT oxcexy
pa3yMejy CBOjy OATOBOPHOCT

KT cucremoM ynpasibajy 3aIllOCIEHH y CKIaLy ca BaxehoM CHCTEMATH3aIlljOM PaJHUX MeCTa.
UKT Pykosomunan je myxaH na cakor kopucHuka KT pecypca ynosHa ca 0IroBOpHOCTHMA U
npasunnMa kopuihewa UKT pecypca y Bomaunm.



Caaxo kopumheme UKT pecypca y BonHUIM 0ff CTpaHe 3alOCI€HOr-KOPUCHUKA, BaH JOIE/bCHUX
oBnamhena, MOMIEKE NUCHMIUIMHCKO] OITOBOPHOCTH 3allOCIEHOT KOjoM ce JedunmIe
OIrOBOPHOCT 3a HeoBnamheHo Kopumheme HIMOBHHE.

Yaan 9.
3amTHTA Ol PH3MKA KOjH HACTAjy NPH MPOMEHAMA I0CJ0BA WJIH PECTAHKA PaHOr
aHraoBama 3anocienor-kopucauka UKT cucrema

Y cioydajy IpoMeHe IIOC/IOBa, OOHOCHO HAUISKHOCTH KOPHCHHKa-3amocieHor, VKT
PykoBoauiantie H3BPIINTH IPOMEHY IPUBHIIETHja KOj€ j& KOPUCHHUK-3AIIOCIICHH HMa0 y CKIIajy ca
ONKCOM PajIHUX 3a[aTaKa, a Ha OCHOBY 3aXTeBa AMPEKTOpa GOoNHUILE.

V ciyuajy mpecTaHKa pajHOT aHra)XKoBamba KOPUCHHUKA-3aI0CIIEHOT, KOPUCHAYKH HAJIOT Ce YKUIa.

Kopucuuk KT pecypca, HAKOH IIpecTaHKa PaJHOT aHrakoBama y OOJNHHUIM, HE CM€ J1a OTKpUBA
H0JaTKe KOju Cy o1 3Hayaja 3a uHpopmamuoHy 6e36eqnoct KT cuctema, y CynpoTHOM MOUIaXE
KPHBHYHOM H JUCIUIUTMHCKOM OArOBOpHOMIAY.

Ynan 10,
Ipensubhame onrosapajyhe ynorpeée KpUNTo3amTHTE PaaH 3aIITHTE TAJHOCTH,
ayTEHTHYHOCTH OJJHOCHO HHTErPUTETa MOAATAKA

[pucryn pecypcuma UKT cucrema GonHuLe He 3aXTeBa MOCEOHY KPUIITO3ALUTUTY.

3a npucryn pecypcuma MUKT cuctema Koju ce OnHOCe Ha MOCI0BE 0A0paHe, OMHOCHO, 32 KOje j€ Ha/UIeXKHO
MMHMCTAapCTBO MPOMMCANo Kopuinherme KPUNTO3alTHTe, HOCeOHHM MpaBHIHKUKOM he Gutn nedunncana
ynoTpe6a oaropapajyinx Mepa KpHrTo3awTuTe y3umajyhu y 063up oceTibuBoCT MHbOpMalKja Koje Tpeba
Ja ce IITHTE, MOCJOBHE MpOLECe KOjH C€ CMpPOBOAE, HWBO 3aXTEBAaHE 3aIUTHTE, MMILUIEMEHTALM]Y
NPUMEREHUX KPUNTOrpadCKUX TEXHUKA U YIIPaBJbamhe KPHNTOrpaQCKUM KibyueBUMa.

3anoCNeHU-KOPHCHULIY  KOPUCTe  KBATU(HKOBaHe €JIeKTPOHCKE CEPTH(HUKATE 3a  EIEKTPOHCKO
TIOTIHCHBAKE IOKyMEHATA, Ka0 M ayTeHTU(UKALK]y ¥ ayTOPH3aLHjy NPHUCTYIA NMOjeIMHUM aIlIMKaLujama.

3anocnenn y UKT oficexy 3amyskeHH Cy 3a MHCTaNaLyjy notpeGHOr codTBepa M Xapipepa 3a kopuuiheme
ceptudmkara.

3ar0C/IeHH-KOPHCHULIM Iy>KHH Cy Jla 9yBajy CBOje KBaIM(HKOBaHe eNEeKTPOHCKe cepTUdHKaTe Kako He Ou
JOLUTH y NOCeA APYTHX JIULA.

Ynan 11.
KaacupukoBame MoAaTaKa TaKo Aa HABO 3aITHTE OAroBapa 3Ha4ajy IoJaTaKka y CKjaxy ca
HA4Y€eJI0M YIPaB/balkha PH3HKOM U3 3aKoHa 0 HH(POpMaNHOHO] 0e30eqHOCTH

Ionmauu koju ce Hamaze y MKT cucreMy mpencTaBibajy TOCIOBHY TajHy M Kao TakBM Mopajy OutH
samrtuhend y ckiagy ca oapenbama VYpenGe o moceOHHMM MepaMa 3alUTMTE TajHUX MOJaTaka y
¥H(OPMALHOHO-TEIEKOMYHHKALHOHIM cucteMuMa (,Cir. [mackux PC", 6p. 53/2011).

Ynau 12.
Be30ennocT paga Ha Ja/bUHY

HepeructpoBanyu KOPUCHUIIH, [TyTeM MPHBAaTHUX MOGIIHKX ypebaja, 1anTona MOry Ja MpHUCTyIe
caMO OHMM [eJIOBUMa Mpexe Koju cy konpurypucanu ox crtpane HMKT onceka rtako na



omoryhaBajy NPHUCTYIl MHTEPHETY, i HE U JIENOBHMA MpEXe Kpo3 KOjy ce obaBba ciyxOeHa
KOMyHHKaluja. EBunenHuujy npusaTHHX ypehaja ca xojux he Outm omoryheH mpuCTyn BOAM
zanocnenu u3 KT oxncexa.

3anoc/IeHH-KOPHCHUIIA  pecypea UKT cuctema, Mory myteM MOOWIHHX ypebaja, koju cy y
BIACHUIITBY OOJIHMIIE W KOjU Cy mojeineHH o crpaHe 3amocieHux y MKT oxcexy, Ha OCHOBY
IECaHe CarjlaCHOCTH JMpeKTopa GojHMIE, MOry Aa IpHcTymajy camo oHuM penouma VKT
cucTeMa Koju UM oMmoryhaBajy o0aBibame paJHKX 3a/JaTaka y OKBUPY HUXOBE HAUIEXHOCTH.

3amoCcIeHOM-KOPHCHHKY 3a0pameHa je caMOCTalHa HHCTajaldja [porpama, IOJelIaBame
MoGuHor ypehaja, kao u naBame ypehaja pyruM HeoBnamheHUM JIMIMMA.

V ciydajy kBapa MOOWIHOT ypeljaja sanocnenn y KT ozcekycy AyxHU Ja mpe nmpefaje ypehaja
oBnamheHOM CEpBHCY, ypalH KOIHjy mojaTtaka Koji ce Hauase Ha MOOWIHOM ypehajy, a motom
X oOpuIIe 3 ypelaja 1 110 IOBPATKy U3 CepBHCa IOHOBO BPATH IIOJIATKE y MOOMITHY ypehaj.

Yan 13.

Be30eanocT ¥ 3amTHTA MOAATAKA IPEHOCHUX MEAHja
Jlupextop he yCIoOCTaBUTH OpraHU3alyjy IPHECTyIIa M Paja ca MoJaluMa, ToceGHO OHMMa KOjH
6Gy/y O3HaUeHH CTENEHOM TajHOCTH y CKJIamy ca 3aKOHOM O TajHOCTH mofaraka (,,CiyxGenHu
rinacuauk PC*, 6p. 104/09).
Iopamu u foKyMeHTH Koju ce kopucte y UKT cucreMy (oce6HO OHH €a 03HAKOM TajHOCTH)
MOTY Jia e CHUME Ha Jpyre Hocade (excrepru xapn auck, YCB, LI, IBJI, cTopui CUCTeM), cCamo
ox crpane 3anociennx UKT onceky y3 onobpeme qupekropa Bomxue.

Pa3zmena nmogaraka ca Jp>KaBHUM OpraHuMa, OpraHuMa JIOKaTHHX CaMOyIIpaBa, IIPABHUM u

(M3MUKEM JHIEMA CE BpILE y CKIaAy ca BakehuM IpoNmMcHMa B yHanpe. AeQHHICaHIM 1
MOTIIHCAHAM YTOBOPHMA.

IMonamu Koju Cy IOCTYIHA MpyxaouMa yciayra Tpeha nuia-npysaomu yciyra u3paje u
oJpKaBara co(TBEpa MOTY IPUCTYIHTH CaMO OHMM NOJallMMa KOju ce Hasase y 6asama
II0/IaTaKa Koje ¢y Jeo codTBepa KOjU Cy OHU H3PaHIIH, OJHOCHO 32 KOj€ IIOCTOjH YTOBOPOM
JneUHHCAH TPUCTYIL.

Hocaun urdopmanuja Mopajy 6UTH MpomucaHo O0eNexeHH W OUIOKEHH Ha MECTO Ha Kome he
6uTH 3amTrheHn o1 HeoBnamheHor mpucTyna.yY ciydajy MCTeKa POKOBa YyBama MOJaTaka Koju
ce Hayiale Ha HOCAYMMa, NOZJALM MOpajy OuTH TpajHO OOpHCaHH, ako TO HHuje Moryhe, Taksu
HOCauu Mopajy Outu ¢usnuky omreheH: OJHOCHO YHHUINTEHH.

Ynan 14.
OrpaHun4er-¢ NpaBa NPUCTYNA NOAALMMA U CPeICTBHMA 3a 00paxy nogaraka y UKT
cCHCTEMY

IMpuctyn pecypcuma UKT cucrema ozxpelieH je BpCTOM Hajiora, OJHOCHO IOAEJHEHOM YJIOTOM
KOjy 3aloCICHH-KODMCHUK HMa. Y Ciydajy TpH Heyclene IIpHjaBe, Halor Ce ayTOMAaTCKH
onoxupa. [ToHoBo oxbnokupame Hanora Bpmu KT pykosoauai.



KOpHCHHYKY HAJNOT Ce CAcTOjH Off KOPHCHHYKOI MMEHA M JIO3MHKE Ha OCHOBY KOjHX C€ BpIIH
ayTeHTH(HKAIHKja - TPOBEpa UIEHTUTETa H AyTOpH3alyja - MPOBEpa IpaBa MPHUCTYNa, OXHOCHO
npasa kopumihema pecypca KT cuctema ol cTpaHe 3a0C/ICHOr-KOPHCHUKA.

Kopucnuuku Hasior nozaesbyje UKT PykoBomunan y cknamy ca morpeb6ama 06aBsbara MOCTOBHUX
3aj1aTaKa Off CTpaHe 3aI0CICHOr-KOPUCHHUKA.

UKT PyxoBoauian Koju UMa aAMUHHACTPATOPCKH HAJIOT, MMa IpaBa MPUCTYNa CBHM PECypcHMa
UKT cucrema y misby yrpasbama pecypcuma UKT cucTeMa M BOJH €BUICHIIN]Y O KOPHCHUYKHM
HaJI03MMa, IPOBEpaBa BHUXOBO KopUlhieme, Memka MpaBa MPUCTYNa U YKHAA KOPUCHUYKE HaJlore
Ha OCHOBY 3aXTeBa JAupeKTopa GonHuue.Y ciydajy Bumle Heycnenux npujasa, UKT pykoBoxmman
BpIIM MCTPaXUBakhe U 00aBeIITaBa JUPEKTOpa OOMHULE.

Ynan 15.
YrBphuBame 0AroBOPHOCTH KOPHCHHKA 32 3aIITHTY CONCTBEHUX CPECTABA 33

ayTeHTHQHKADH]Y
KOpHCHHYKH HAJIOT C€ CacTOjU OJf KOPHCHMYKOI HMEHA U JIO3HHKE.
KopucHHYKO MMe Ce Kpeupa JIATHHAYHUM IHCMOM IO Marpuuy (MpBO CIOBO HMEHa W LENO
Ipe3rMe) Kao jeIHa ped pa3aBojeHo jeIUHO TauKoM H Ge3 ymoTpebe cioBa b, x, Jb, B, b, 4, 1, I
JIo3uHKa MOpa Jia Ca[pXu MUHAMYM OCaM KapakTepa, CacTaB/beHHX KOMOMHAIM]OM JIATHHUYHHX
BEIMKHX M MQJMX CJIOBa Kao W OpojeBa. JIo3uHKa He CM€ Ja CalApXH HME, Npe3uMe, AaTyM
pohema, 6poj TenedoHa U Apyre Mpeno3HaT/bUBE MOJATKE.
AKO 3aII0C/IEHH-KOPUCHHK NOCYMEa Jia j€ APYro JIMIEe OTKPHIO HeroBy JIO3MHKY IyXaH je Ia
UCTY OZIMaX U3MEHH.
3anocneHH-KOPUCHHUK JOyXaH je Ja Mema JIO3HHKY NEPHOJIHMIIHO, HUCTa JIO3MHKA HE CME Jia Cce
IIOHaBJba Y BPEMEHCKOM IIEPHOMY OJ TOJMHY JaHa.
KOpHCHHYKE HANOT MOXe Ja ce Kpeupa M Ha OCHOBY NOJaTaka KOjH Ce Hajase Ha MeIujy ca

KBAIH(QUKOBAHUM €JIEKTPOHCKMM cepTudukaToM (Hmp. JIdyHa KapTa ca YMIOM H YIHCAHUM
CEpPTUPHUKATOM).

Ynan 16.
IIpaBuiia 3amoc/ieHor-KopucHuKa npu Kopucuewsy UKT pecypca

3anocIeHU-KOPUCHUK JyXaH je pa momTyje W ciaeneha npaBuna Ge30emHOr W IPUMEPHOT
xopumhema pecypca UKT cucrema u To na:

1. xopumheme UKT pecypca HCKIBYUHBO Y IIOCIIOBHE CBPXE;

2. CBU HOJalM KOjH CE CKIauumiTe, mpeHoce Wiy npouecupajy y oksupy MKT pecypca
BJIACHUILTBO Cy OOTHHILIE;

3. o06e30enu CUTYPHOCT II0JIaTaka y CKiIamy ca BaxxehnuM Iponucuma;

4. uyBame comcTBeHHX Jo3uHKa 3a mpuctyn VKT pecypcuma, oZHOCHO a HX HE ofnaje

JPYTHM JIMIEMA;

5. Memame JIO3UHKE CarjacHO yTBPHEHUM IIPEnopyKama,

6. HaKOH 3aBpIIETKA paJa KOPUCHHUK-3AMOCIICHH j€ JyXKaH Ja yracH padyHap;

7. ynajhaBameM ca pajJHe CTaHHULE j€ MyKaH 3aKJby4a paJHy CTaHHUILY;

8. 3axTeB 3a HMHCTanandjy HOBOr coTBepa M XapABepa MOJHOCH y IMHCaHO] (opMu
PYKOBOIHOILY;

9. 3abpameHO je Ja MHCTAIMpa, 3ayCTaB/ba, 1 MeHa MoJecaBama Ha COQTBEPY U XapABepy



Koju moaeureH uckpynuBo crpane MKT ozcexa;

10. 3a0pameHO je Memame NoecaBamba BUIEO HANA30Da,

11. 3a6pameH0 je Ja NpUK/bYYMBame JHYHUX padyHapa, cTammana, ¥ wudu ypenjama Ha
OOJTHUYKY MPEXY;

12. 3a0pameHo je KOPHCLEHE HHTEPHETa paid Npey3MMara BEMKUX KOJMYHHA MOJaTaKa
KOjH MPOY3PYKYjy 3arylIehe Mpexe;

13. 3a6pameHo je kopuuliere HHTEpHETa 3a Ieamke QUIMoBa, aylro U BUAEO CTPUMIHHUHT,

paauo, IpPYIITBEHE Mpexe, LINpEeme NECTPYKTMBHHX M OICTPYKTHBHHMX Iporpama

(BUpYCH, TPOjAaHCKH KOEbH, LPBH U JIPYre BPCTE MATHIMO3HAX COPTBEPA)

npucTyna MHQOPMATHYKHM pEecCypcHMMa CaMO Ha OCHOBY EKCIUIMIUTHO JOJCJBEHUX

KOPUCHHYKUX IpaBa;

15. KOpHCTH MHTEPHET U €JEKTPOHCKY MOINTY Y CKIady ca MPOMKCAHUM IIPOLeAypama;

16. Caku 3amocienn koju mpuctyna MKT cucremMuma je mysaH na HOTIHINE H3jaBy O
3aIITHTH MOBEPJEUBUX MOAATAKA.

14

3ano0cIeHH-KOPUCHUK KOjH Ha GO KOjU HauMH 370ynoTpebu npapa, oqHocHO pecypce UKT
CHCTEMA, TOUIEKEe KPUBUYHO] U TUCIUILIMHCKOj OATOBOPHOCTH.

Ynan 17.

®u3nuka 3amtuta UKT onpeme
CepBepr Cy CMELITEHH y I0CeGHOj MPOCTOpHjH (CepBep 30HA), KOja HCIyHmaBa CTAaHAApIe
TIPOTHBIOKAPHE 3AINTHTE U MOCEyje HEMPEeKHIHO Hamajamke enekrpudnoM eHeprujoM (VIIC) u
alleKBaTHy KIMMAaTH3alldjy, aHTHCTaTHYKUM mofoM. IIpucTyn camoj mpoctopuju o6e3beheH je
MEXaHHYKOM OpaBOM U BHIEO HAA30pOM.
Ipuctyn cepsepckoj cobu mopen nuua koja cy 3anocnena y KT onceky, mory umatu u tpeha
NUNa y IUJby MHCTanamuje u cepBucupama oxpehenmx pecypca KT cucrema. EBunenumjy o
ynacky Boau KT Pykosoamiar.
KoMyHuKanuonu kaGioBu ¥ KaGJIOBH 3a Hamajame MOpajy OMTH NOCTaB/b€HH y 3HUAY I
KaHaJIMIaMa, Tako Ja ce oHeMoryhu HeosyamheH MPUCTYII, OMHOCHO Ja Ce M3BPIIH H30IalKja O
Mmoryher omrehema.

MpexHa ompeMa (CWHTLX, poyTep, ¢upewamwr) Mopa Outm 00e3behena u nomupana Ha
IIPONKCaHMM MecTHMa, nocTynHa 3anocneHnma y MKT ozceky Koju Cy my>KHH Ja BpIIe KOHTPOITY
IIEJIOKYITHE MPEXHE OIpeMe M OJIaroBpeMeHO Ipey3uMa Mepe y IMJby OTKJIambama €BEHTYaTHUX
HETIPaBUIHOCTH.

[IITamMnayn, Konup MamuHE U pakc MalIvHe MOpajy GUTH JonupaHe yHyTap Gu3mdky Ge30enHe
30HE, paj¥ CIIpeYaBar-a HeoBamheHOT KONUpamka U NPEeHOca 0CETIBIBUX HHPOpMaIyja.
IIpeHOCHH MeIUjH ca MOBEPJEMBHM IOJALMMa Cy 3alITHNEHM OJf HEAyTOPU30BAHOT NMPHUCTYIA H
nperiena.

V cnyuajy usHomerma KT ompeme pamu cepeucHpama, u cenunbde. IlorpeGHo je ma ce Hampasu
3aIMCHHK y KOME C€ HABOJIM HAa3WB M THII OIIPEMeE, CEpHjCKH 6poj, Ha3UB CEpBHCEPa U KPaTakK OIIHC
KBapa, u onobpeme PykoBoauona.

UKT onpema ce y ciydajy OnacHoCTH (moxap, BpeMEHCKE HETIOrOZle H CIl.) MOXKE H3HETH U 0e3
onobpema PykoBonuona.

YroBOpOM ca cepBHCEPOM Mopa GuTH AeduHIcaHa 00aBe3a 3alITHTE MOAATaKa KOju Ce Hajlase Ha
Menujuma koju cy neo UKT pecypca 6onnune.

Hecnpasna UKT onpema ce pacxoxyje y ckiany ca BaxehuM 3aKOHCKMM HOpMaMma.



Yian 18.

O6e36ehuBame ncnpaBHor U Ge30exHOr GYHKIHOHHCAMA CPeACTaBa 3a 00paxy moaaTaKa
Bamocnenn Ha mnocaopuMa MKT cucTeMa KOHTHHYHpPaHO Hau3upy M IIpOBEpaBajy
QYHKIMOHKCAkE CPECTaBa 3a 00pay IofaTaka W YIpaBibajy PU3MIEMA KOjH MOTY YTHIATH Ha
6e3beqaoct MKT cucTemMa u y CKiamy ca THM IUIAHMPAjy, OJNHOCHO MPEIUIAXy IUPEKTOPY
Gonmuie oaropapajyhe mepe.

IIpe yBohema y pan HOBOT codTBepa HEONXOAHO je HANpPAaBHUTH KONHjy apXmpe mocrojehmx
II0/1aTaKa, y Kby MpHUIpEME 3a poLeAypy Bpahama Ha IPeTXONHY CTaOUIIHY BEP3H]Y.

WHcranupame HOBOr copTBEpa Kao M aXypupame mHoctojeher, OfHOCHO MHCTalalyja HOBE
BEp3Hje, MOXKE Ce BPILIMTH Ha HAYWH KOjH HE OMETa OIEPaTHBHHU PaJ 3al0C/ICHUX-KOPUCHHKA.

V ciydajy Aa ce Ha HOBOj Bep3uju codTBepa KOjH je yBeJeH Yy ONEpaTHBHU Paj MpUMeTe OMTHH
HEJOCTAalld KOj MOry yTHLATH Ha pai, MOTpeOHO je NMPHMEHHTH Ipolexypy 3a Bpahame Ha
NPETXOIHY CTaOUIHY Bep3Hujy codTBepa.

Yanan 19.
3amTHTa 01 ryOMTKA MOAATAKA
3amrTura o1 ryouTKa momaraka y BomHumm ce o6e3behyje ce KpeMpameM IHEBHHX PE3EpPBHHX
KOIIHja CEPBEPCKHX II0JaTaKa Ha eKCTEPHOM IUCKY KOjH je NpOIMCcaHO OOeJeXeH U 4yBa Ce Ha
o6e36eherom Mecry. Ilomamu ca padyHapa ce [IBa IyT MECEYHO KOMMPAjy, a IOjeUHE MMajy
KOH(MHUIYPHUCAH CEKYHIApHH XapJl JUCK Ha KOMe ce KOMHUpajy MOoJalu.

Ynan 20.
O6e30eheme nHTErpuTETa cOdPTBEPa H ONEPATHBHHUX CHCTEMA

V UKT cuctemy HHCTanMpa ce caMo codTBep 3a Koju mocToju Baxeha munenna, uma Freewere u
Opensource Bepsuje.MHcTananujy u nogemasame codrepa Bpmu UKT oxcek, wm Tpehe nune y
CKJady ca yroBOpOMO ofpxaBamy co¢TBepa mox Hamg3opoM 3amocieHux y MKT oxceky. IIpe
CBaKe WHCTaJalKje HOBe Bep3uje copTBepa, OZHOCHO IOAENIABa-a, HEONMXOJHO j& HANpaBUTH
xonujy nocrojeher, kako 6u ce 06e36eam1a MOryhiHOCT MOBpaTKa Ha MPETXOJHO CTAaHke y CIydajy
HEOUCKMBAaHUX CHTYyallHja.
Yanaan 21.
IIpeBeHnMja U pearoBame Ha 0e30eJHOCHE MHIIH/EHTE

V cnydajy GOm0 KakBOT MHIMACHTa KOju Moxe Ja yrposu Gesbemnoct pecypca UKT cucrema,
3aII0CJIeHH- KOPHUCHHK je Ty’XaH aa oaMax obaBectu PykoBoauona.

Koju je myxan ma o Tome o0aBecTH IWpeKkTopa OONHMIE M IpEy3Me Mepe y LMJbY 3allTUTE
pecypca UKT cucrema.

WKT PykoBoawial BOJM €BHICHIMjY O CBMM HMHIHICHTAMA, Kao M IpHjaBaMa HHIMICHATA,y

CKIIay ca ypeadoM, Ha OCHOBY Koj€, IPOTHUB OATOBOPHOT JIMIIA, MOTY Jia C€ BOJIE AUCIMILIAHCKH,
IPEKpINajHU WX KPUBUYHH ITOCTYIIIH.



H3MeHa npaBHIIHHKA

Ynan 22.
V cilydajy HacTaHKa MpOMeHa KOje MOy HaCTYIHTH yCJIe TEXHMYKO-TEXHOJIOMKNX, KaJPOBCKHUX,
opranmsanuonux npomena y VKT cucreMy M jmorahaja Ha rio0aiHOM M HALHOHAHOM HHUBOY
Koju Mory Hapymmutu mHpopMauuony Ges6enHoct, KT PykoBomuman je myxaH ma o06aBecTH
Jupektopa GoyHHMIE, Kako OM OH MOrao Ja IpPHCTYIM H3MEHH OBOI IPAaBHIHHKA, Y IHIbY
yHanpehema Mepa 3aIiTHTe, HAUYMHA M Mpoledypa NOCTH3ama U OJp)KaBarma aJeKBaTHOT HMBOA
6e36equoctd MKT cucTeMa, Kao M NpEMCIUTHBamke oBilamhema W OATOBOPHOCTH y BE3W Ca
6e30equomhy pecypca UKT cucrema.

IIposepa UKT cucrema

Ynan 23.
Iposepy UKT cucrema puu UKT Pykosomunan wiu 3anocnenn y UKT oacexy. Ilo notpebu
Mory BpuuTH Tpeha nure y3 carmacHoct PykoBozuiia 1 ofgo6peme Jlupektopa GonHue.
IIpoBepa he ce BpIIUTH MOCIEHET MECELIA y TOJMHH.

T[IpoBepa ce BpIIH TAKO LITO CE:

1mposepasa ycknahenoct [IpaBmiHuKa 0 6€36eHOCTH HHPOPMAIMOHO- KOMYHHUKAIIHOHHX
cuctema y PermyGIiikoM reoIeTCKOM 3aBOJY, Ca MPOIKMCAaHUM yCJIOBIMA, OTHOCHO IPOBEpaBa Ja

JI¥ Cy aJIeKBaTHO MpeaBuljeHe Mepe 3allTuTe, MPoLeAype, oBnamhena u onqrosoprocta y MKT
CHCTEMY;

2)mpoBepaBa Jia JIi e y ONEePaTUBHOM pajly aeKBaTHO IIPHMEmY]y IpeaBuleHe Mepe 3aIuTuTe 1
IpoIEAype ¥ CKIamy ca yTBpheHnM oBnamhemhrMa i OArOBOPHOCTHMA,

3)Bpiu mpoBepa 6e30eAHOCHUX C1a00CTH Ha HUBOY TEXHWYKHX KapaKTePUCTHKA KOMIOHECHTH
WKT cucteMa MeTOZIOM yBHAA y U3abpaHe MPOU3BOAE. APXUTEKTYPE PEIICHa, TCXHHIKE
KOH(HTypaImje, TEXHHYKe IIOJATKe 0 CTaTyCHMa. 3amuce o JoralhajumMa (JI0roBe) Kao ¥ METOIOM
TEeCTHpama MOCTOjamka MO3HATHX Oe30eTHOCHUX CTIab0CTH Y CIIMYHUM OKpYXKEeHHMA.

O U3BpIIEHO] IPOBEPH CauKEbaBa Ce U3BEIITaj KOjU C€ N0CTaB/ba JINpeKTOpy GoHHIIE.

Canpxkaj uzsemraja o nposepu MKT cucrema
Ynan 24.

WsBemuraj o mposepu KT cucrema cangpixu:

Hasus oneparopa MKT cucrema xoju ce npoBepasa;

BpeMe IPOBEPE;

TIOJIAIlM O JIUIIUMA KOja Cy BpIIHJIa IPOBEPY;

H3BEINTaj O CIIPOBEICHUM paabaMa;

3aKJbyuKe 10 nuTamy ycknahenoctu [Ipasunnnka o 6e36equoctu UKT cucrema bommune

ca IMPOMKCaHUM yCIIOBUMA;

6. 3aKJbyuKe IO [HUTakbY aJIeKBaTHE IPUMEHE PEABUNEHNX MEPa 3AIITUTE Y ONCPATHBHOM
pany;,

7. 3aKJbydKe IO MUTakby €BEHTyaTHHX 0€30€IHOCHUX CIa00CTH HA HUBOY TEXHHYKHX
kapaktepuctuka komnoneHTH KT cucrema;
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8. oLeHa yKYIHOT HABOAa HHpOpManuoHe 6e36€1HOCTH;
9. mpemIor eBEHTYaIHHX KOPEKTHBHUX MEpa;
10. moTomc oarosopHor suna Koje je cuposeno nposepy UKT cucrema.

Ynan 25.
OGe3beheme na akTuBHocTH Ha pesm3uju MKT cucreMa MMajy mTo MamH yTHOAj HA
(yHKIHOHHCAH€ CHCTeMa
Pepusuja UKT cucTema ce MOpa BPLIMTH TaKo [a HMa INTO MamH YTHIA) HA IOCJIOBHE MpOLEce
KOPHMCHHKA- 3allOCJIEHMX. YKOJNMKO TO HHje Moryhe y pagHO Bpeme, OHIOa C€ BpIIKM HAKOH
3aBpIIETKA PAJIHOr BpEMEHAa KOPUCHUKA-3aIOCIeHHX, YHju OF MOCIOBHH NPoLec 6Mo OMETaH, y3
TPETXOIHY CariacHOCT JIMpeKTOpa YCTaHOBE.

Yaan 26.

Oaj IIpaBuIHMK CTyHa Ha CHAry OCMOT JaHa Of JaHa o0jaBJbHBaEa Ha ormacHoj Tabmu. OBaj
INpaBunnuk 6uhe 06jaB/seH Ha MHTEPHET CTpaHUIM bonHue.

TTWMHM'C\? a;wymr P, aw?a 24 40.2019. Tohte.
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